
TRANSFER
DAS STEINBEIS-MAGAZIN 03|22

RISIKEN BEHERRSCHEN – 
ZUKUNFT GESTALTEN



31

Technologie.Transfer. Anwendung. TRANSFER 03|2022

FOKUS

OHNE INNOVATIVES  
RISIKOMANAGEMENT  
GEHT ES NICHT 
MIT DEM INTERNET DER DINGE UND KÜNSTLICHER INTELLIGENZ RISIKEN  
BEHERRSCHEN

Neue Technologien eröffnen neue Pers
pektiven und neue Möglichkeiten, brin-
gen aber auch neue Risiken mit sich oder 
verändern die bereits bestehenden. Das 
kann negative wirtschaftliche Auswir-
kungen zur Folge haben. Deshalb ist es 
wichtig, nicht nur Technologien, sondern 
auch das Risikomanagement mithilfe 
dieser neuen Technologien zu innovie-
ren. Wie dies gelingen kann, untersucht 
das Team des Ferdinand-Steinbeis-In-
stituts und testet die selbst entwickel-
ten Lösungsansätze direkt in der Praxis, 
getreu der eigenen DNA: Wissenschaft 
muss der Wirtschaft und der Gesell-
schaft nachhaltigen Nutzen stiften!

Sägewerke und landwirtschaftliche Be-
triebe sind nicht selten Opfer verhee-
render Brände. Verantwortlich dafür ist 
nicht zuletzt der vermehrte Einsatz von 
Technologien, elektrischen Antrieben 
und hoch automatisierten Maschinen, 
die ohne unmittelbare menschliche Kon-

trolle ihre Arbeit verrichten. Infolge-
dessen nimmt die Breite an technischen 
Risiken sowie deren Eintrittswahr-
scheinlichkeit in vielen Wirtschaftsbe-
reichen stark zu. 

Dies führt zum einen zu hohen notwen-
digen Investitionen in technische Lö-
sungen wie Brandmelde- und -lösch-
anlagen. Zum anderen wird es für 
Unternehmen solch risikobehafteter 
Branchen zunehmend schwierig, wenn 
nicht sogar unmöglich, ihre Risiken 
wirtschaftlich sinnvoll zu versichern. 
Neben den direkten Schäden, die aus 
technischen Risiken resultieren kön-
nen, gewinnen die indirekten Folgen 
zunehmend an Bedeutung. Häufig füh-
ren Schäden an technischen Anlagen zu 
einer Betriebsunterbrechung, die die 
Lieferfähigkeit des Unternehmens län-
gerfristig beeinträchtigt. Dabei sind die 
wirtschaftlichen Konsequenzen der in-
direkten Folgen wesentlich schwer-

wiegender als der direkte Schaden. Vor 
dem Hintergrund der Engpässe in der 
Ersatzteilversorgung und der aktuell 
langen Lieferzeiten bei der Wiederbe-
schaffung von Teilen und Maschinen 
nimmt die Bedeutung der Betriebsun-
terbrechung und der daraus folgenden 
Störung von Lieferketten durch techni-
sche Schäden dramatisch zu. In Wirt-
schaft und Gesellschaft wächst daher 
die Befürchtung, dass die zunehmende 
Verbreitung neuer Technologien mit ei-
ner Steigerung technischer Risiken mit 
teils drastischen wirtschaftlichen Fol-
gen einhergeht. 

Technologie ist aber nicht nur Risikotrei-
ber, sondern eröffnet auch völlig neue 
Optionen des Risikomanagements. Lö-
sungsansätze, um den Eintritt von Risi-
ken noch früher zu erkennen (zum Bei-
spiel durch bessere Sensorik in der 
Brandmeldetechnik), um die direkten 
Schäden möglichst gering zu halten 

TECHNOLOGIE IST NICHT NUR RISIKOTREIBER, SONDERN ERÖFFNET 
AUCH VÖLLIG NEUE OPTIONEN DES RISIKOMANAGEMENTS.
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(beispielsweise durch technologische 
Innovationen in der Löschtechnik) und 
um die wirtschaftlichen Folgen best-
möglich zu versichern, sind erfolg-
versprechend. 

BETRIEBS- UND VOLKSWIRT-
SCHAFTLICHER NUTZEN 

Ein innovatives Risikomanagement ist 
nicht nur für das einzelne Unternehmen 
hilfreich, sondern darüber hinaus auch 
volkswirtschaftlich von großem Nutzen: 
Wertschöpfungsketten werden stabili-
siert, negative Wertschöpfung wird ver-
mieden und der Einsatz zusätzlicher 
(Automatisierungs-)Technologien kann 
beschleunigt werden. Bleibt die Frage, 
wie ein solcher Ansatz realisiert wer-
den kann. 

Im Rahmen von „Micro Testbeds“ geht 
das Ferdinand-Steinbeis-Institut ge-
meinsam mit Partnern aus der Wirt-
schaft und dem öffentlichen Sektor 

dieser Fragestellung nach und initiiert 
Lösungsansätze, die in Pilotlösungen 
erprobt werden. Die wesentlichen „Zu-
taten“ für wirksame „Gamechanger“: Ein 
kooperatives Mindset und digitale Zwil-
linge sowie künstliche Intelligenz zur 
Schaffung von Transparenz.

KOOPERATIVES MINDSET ALS  
BASIS FÜR ERFOLG

Technische Risiken sind vielfach multi-
kausal und entstehen sowohl durch die 
Beschaffenheit von Produkten als auch 
bei deren Nutzung. Daher sind zur Iden-
tifikation und Bewertung von technischen 
Risiken unterschiedliche Fähigkeiten 
notwendig, über die in der Regel ein 
einzelnes Unternehmen nicht verfügt. 
Für ein erfolgreiches Risikomanage-
ment ist daher die Zusammenstellung 
eines Business-Ökosystems, also die 
Einbindung verschiedener Unterneh-
men mit deren unterschiedlichen Fähig-
keiten, eine wesentliche Voraussetzung. 

Unabdingbare Basis für ein kooperatives 
Miteinander in diesen Ökosystemen ist, 
neben der unternehmerischen Ent-
scheidungsfähigkeit der Partner, ihre 
Bereitschaft auf Augenhöhe und in ei-
nem Vertrauensraum offen neue Wege 
zu gehen. 

In der Holzindustrie beispielsweise be-
sitzt der Hersteller von Anlagen Pro-
zess- und Konstruktionsfähigkeiten, die 
es ihm ermöglichen, technische Risiken 
des aktuellen Zustands der Anlage zu 
bewerten. Der Anwender, zum Beispiel 
ein Industriedienstleister oder Produk-
tionsbetrieb, kann die Zustände der An-
lage vor dem Hintergrund ihres aktuel-
len Einsatzes bewerten. „Risikoversteher“ 
aus dem Bereich der Versicherungs-
wirtschaft haben aufgrund von in der 
Vergangenheit regulierten Schadensfäl-
len einen guten Überblick über die ge-
samte Risikoarchitektur. Dabei gilt: Je 
breiter das Fähigkeitenbündel im Öko-
system, desto wirksamer die Risiko-

PARTNER 1

INTERNETTECHNOLOGIE

DIGITALE ZWILLINGE
(relevante Zustände von 
Automatisierungsobjekten)

REALE OBJEKTE
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AIoT-Architektur zur Schaffung von Transparenz als Grundlage eines innovativen Risikomanagements © Ferdinand-Steinbeis-Institut
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MICRO TESTBEDS 

In Micro Testbeds arbeiten Unternehmen branchenübergreifend, partnerschaftlich und pragmatisch zusammen, um gemeinsam 
Wertschöpfungsszenarien im realen Unternehmensumfeld und in einer vorher nicht praktizierten Art und Weise experimentell 
umzusetzen. 

Daher wird der Fokus auf die Realisierung kleiner Anwendungsszenarien gelegt. Auf diese Art und Weise entstehen unter Nutzung 
bestehender Technologien durch interdisziplinäre Zusammenarbeit neue Produkte und Services im Kontext der Digitalisierung 
und Vernetzung. Das Ergebnis von Micro Testbeds ist damit vielfach ein vorher nicht antizipierbarer Nutzen für alle Beteiligten.

vermeidung. Daher müssen sich unter-
schiedliche Partner auf das gemeinsame 
Ziel der Risikobeherrschung einigen 
und ein kooperatives Leistungsverspre-
chen erstellen – auch wenn dies dis-
ruptive Auswirkungen für bestehende 
Geschäftsmodelle, wie im Beispiel der 
Holzindustrie für die Versicherungs-
wirtschaft, mit sich bringen kann. 

Vor diesem Hintergrund sind für Unter-
nehmen zukünftig Kompetenzen zur 
Partizipation an Ökosystemen von gro-
ßer Bedeutung. Wesentlicher Teil dieser 
Kompetenzen sind der Mut und die Be-
reitschaft Daten zu teilen, um diese ko-
operativ wertschöpfend nutzen zu kön-
nen.

DIGITALE ZWILLINGE UND  
KÜNSTLICHE INTELLIGENZ  
SCHAFFEN TRANSPARENZ

Transparenz bedingt, dass die zur Risi-
kobewertung notwendigen Objektpara-
meter in der benötigten Aktualität und 
Qualität allen Partnern gleichermaßen 

zur Verfügung stehen. Als Architektur 
hierfür haben sich sogenannte digitale 
Zwillinge, die mit Internettechnologien 
auf Cloud-Plattformen reale Objekte 
virtuell abbilden, bewährt. 

In einem Micro Testbed in der Holzin-
dustrie werden an Objekten der Auto-
matisierungstechnik Parameter wie 
Ableit- und Fehlerströme, Lastspitzen, 
Körperschall etc. permanent erfasst 
und in deren digitalen Zwillingen virtu-
ell bereitgestellt. Damit besteht auf der 
„virtuellen Ebene“ eine vollständige 
Transparenz über den aktuellen Zustand, 
der mit (KI-)Algorithmen multipers-
pektivisch überwacht werden kann. Hier-
bei werden Kompetenzen zur Nutzung 
digitaler Zwillinge, zum Einsatz von KI-
Technologien sowie insbesondere zur 
Interpretation der Ergebnisse zu Schlüs-
selkompetenzen. Unter Einbezug dieses 
Fähigkeitenbündels und der gemein-
schaftlichen Nutzung der Zustandsda-
ten werden nach den Erfahrungen aus 
den Testbeds technische Risiken be-
herrschbar.

RISIKEN BEHERRSCHEN:  
EIN BLICK IN DIE ZUKUNFT

Durch den Einsatz neuer Technologien 
im Kontext der Digitalisierung und Au-
tomatisierung entstehen technische 
Risiken, die in Kombination mit klassi-
schen Ansätzen der Schadensregulie-
rung zu hohen wirtschaftlichen Risiken 
führen können. Ansätze der AIoT-basier-
ten Risikobeherrschung bieten hier viel-
versprechende Perspektiven, die neben 
den wirtschaftlichen Chancen auch das 
Erreichen übergeordneter gesellschaft-
licher Nachhaltigkeitsziele versprechen. 
Allerdings bestehen zur Hebung der ge-
nannten Potenziale bei den notwendigen 
„Zutaten“ noch erhebliche Defizite. So-
wohl beim Umdenken im Bereich der 
kooperativen Datennutzung als auch 
beim Aufbau von Kompetenzen im AIoT-
Umfeld ist insbesondere der Mittelstand 
gut beraten, deutlich schneller voran-
zukommen.
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